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ID-GUARD  - система     запобігання     крадіжкам з вантажівок, контейнерів, причепів, 
побудована       на      технологіях RFID  (Radio Frequency Identification) - "Радіо Частотна 
Метка". 

За допомогою системи ID-GUARD легко запобігти крадіжкам з вантажівок під час їх 
паркування або руху. Для цього достатньо встановити спеціальні радіо – частотні (RFID) 
метки у місцях можливого відкриття складових автопоїзду, RFID – приймач, сигнальну сирену 
та GSM – модуль (при необхідності) в кабіні водія. Система ID-GUARD включає всі необхідні 
складові для швидкого встановлення її «під ключ».  

  Склад системи :   

Система ID-GUARD працює на частоті 2.45 GHz з активними RFID метками багатократного 
використання. До складу системи входять: 

 Активна RFID Пломба – основний електронний пристрій для   
«опломбування» основного місця відкриття, який передає сигнал про 
відкриття на RFID - приймач (з можливістю закріплення за допомогою тільки 
магніту, в разі металевого кузову  контейнеру); 

 Активні RFID Метки –  електронні   пристрої    для  «опломбування»   інших 
місць можливого втручання  (відкриття / злому),  які передають сигнал    про 
втручання на RFID – приймач; 

 RFID Приймач – електронний  пристрій  для  прийому  сигналів  від   RFID  –  
Пломби, який встановлюється в кабіні водія та може бути легко підключений        
до прикурювала. Має  2  входи  (ОС  та  RELAY)  для  інтеграції  з  існуючими  
системами – вбудованої сигналізації, GPS та GSM / GPRS модулями. 

 GSM Модуль (опціонально) – електронний пристрій який забезпечує трансляцію 
(передачу) сигналів через GSM зв’язок в мережу Інтернет, та на мобільні пристрої  
(в т.ч.          у  вигляді  SMS  –  повідомлень   на   мобільні   телефони).   Цей   
пристрій   є        додатковим та встановлюється в разі необхідності. 

 Звукова сигналізація – сиререна,  яка  спрацьовує  в тривожнних ситуаціях. 

 RFID  Мобільний  Приймач (опціонально),  інтегрований в мобільний телефон 
(смартфон), з якого можна здійснювати мобільні дзвінки. Цей пристрій працює             
із ID-GUARD на частоті 2,45 GHz. Приймає  сигнал  системи  на  відстані  до 10          
метрів від місця встановлення Активної RFID Пломби. Дозволяє   автоматично  
відсилати SMS   –   повідомлення   про   виникнення   тривожної     ситуації   та   
використовувати    вбудований    GPS    модуль  для вказівки GPS – координат. 
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  Встановлення та запуск :   

1,2,3...Три простих  кроки  з  установки  ID - GUARD:  

1. Встановіть Активну RFID Пломбу. Для цього 
пропустіть сталевий дротик пломби скрізь замок 
основних дверей контейнеру та застібніть його на 
«пломбі». Для кріплення «пломби» до кузова 
контейнеру скористайтеся вбудованим, досить 
потужним магнітом «пломби» або двосторонньою 
клейкою стрічкою.  

2. Встановіть Активні RFID Метки на протилежних 
кутах дверей та інших сторін контейнеру, через які 
може відбуватися несанкціоноване втручання (як 
показано на малюнку). Для кріплення «меток» 
скористайтеся вбудованим, досить потужним 
магнітом «метки» або двосторонньою клейкою 
стрічкою. 

3. Встановіть RFID Приймач в кабіні водія та підключіть його до прикурювача.  

Принцип роботи ID-GUARD простий та, в той же час, дуже надійний: 

Активна RFID Пломба безперервно передає сигнал з інформацією про стан (не пошкодження / 
пошкодження – не відкриття / відкриття) всіх місць розташування Активних RFID Меток на RFID 
Приймач в кабіні водія. 

  Тривожна ситуація :   

Система ID-GUARD визначає та сигналізує про виникнення ТРИВОЖНОЇ СИТУАЦІЇ в разі: 

 Видалення, пошкодження, відкриття Активної RFID Пломби, або пере різання її металевого тросу; 

 Видалення, пошкодження, відкриття Активних RFID Меток; 

 З’явлення зовнішнього електромагнітного поля (випромінювання), яке припиняє, або змінює сигнал від 
Активних RFID Меток на Активну RFID Пломбу та від Активної RFID Пломби на RFID Приймач в кабіні водія; 

 Відкриття або пошкодження місць встановлення Активних RFID Меток; 

 Відкриття або пошкодження RFID Приймача в кабіні водія; 

 Вимикання електроживлення системи (в цьому разі система продовжує роботу та надає тривожні сигнали 
від зовнішнього незалежного акумулятора). 

В разі виникнення ТРИВОЖНОЇ СИТУАЦІЇ: 

 В кабіні водія миттєво спрацьовує звукова сигналізація (сирена); 

 Інформація про виникнення тривожної ситуації (з вказівкою GPS – координат, в разі інтеграції з GPS – 
модулем) передається в мережу Internet на комп’ютерний термінал служби безпеки власника контейнеру або 
перевізника через GPRS зв’язок (в разі використання додаткового GSM Модулю); 

 Інформація про виникнення тривожної ситуації (з вказівкою GPS – координат, в разі інтеграції з GPS – 
модулем) передається у вигляді SMS – повідомлень на задані мобільні телефони через GPRS зв’язок (в разі 
використання додаткового GSM Модулю); 

 Інформація про виникнення тривожної ситуації передається (в разі використання додаткового пристрою - ). 
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  Технологія :   

 

  Як це працює :   

У місцях можливого відкриття контейнерів / кузову вантажівки встановлюються Активні RFID Метки, 
які безперервно передають сигнал з інформацією про стан (не пошкодження / пошкодження – не 
відкриття / відкриття) всіх місць їх розташування на Активну RFID Пломбу. 

У місці основного відкриття контейнеру / кузову вантажівки встановлюється Активна RFID Пломба, 
яка передає сигнал про стан (не пошкодження / пошкодження – не відкриття / відкриття) місця її 
встановлення та транслює сигнали Активних RFID Меток на RFID Приймач. 

RFID Приймач, в разі виникнення тривожної ситуації, активує тривожну сирену в кабіні водія, 
транслює сигнал про тривожну ситуацію з вказівкою GPS координат її виникнення на комп’ютерний 
термінал служби безпеки, на задані мобільні телефони у вигляді SMS, на RFID Мобільний приймач. 

Комп’ютерний термінал служби безпеки (Дата-центр), в свою чергу, може надсилати повідомлення 
про виникнення тривожної ситуації електронною поштою, показувати місце виникнення тривожної 
ситуації на мапі та виконувати інші автоматичні дії для організації подальшого реагування служби 
безпеки та всіх зацікавлених осіб. 

  Результат :   

Система ID-GUARD, яка легко та швидко встановлюється та демонтується, надійно захищає 
контейнери та кузови вантажівок від крадіжок під час перевезення вантажів (як під час руху, так і під 
час паркування). 
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 Технічні характеристики :   

Активна RFID Пломба 

Активний RFID трансмітер, який працює на частоті 2.45 ГГц. (Вбудована батарея працює 5 років) 

Робоча частота  Максимальний час спрацьовування 
2.45 ГГц  6 сек 

Відстань RFID Меток від RFID Пломби  Термін працездатності вбудованої батареї 
10 м  5 років 

Габарити  Робоча температура 
Корпус: 107 x 158 x 40 мм; Металевий дріт: 900 мм  -35 °C, +85 °C 

Вага  Корпус 
< 200 гр.  Хлорвініловий ультра-міцний корпус із сильним магнітом 

Робоча температура  Ступінь еквівалентного промислового захисту 
-35 °C, +85 °C  IP65 

Активна RFID Метка 

Активний RFID репітер, який працює на частоті 2.45 ГГц. (ID та тривожні сигнали) 88 bits tag UID (64 програмних бітів, 24 
допоміжних бітів). (Вбудована батарея працює 5 років) 

Робоча частота  Максимальний час спрацьовування 
2.45 ГГц  6 сек 

Відстань RFID Меток від RFID Пломби  Термін працездатності вбудованої батареї 
10 м  5 років 

Габарити  Робоча температура 
Корпус: 125 x 25 x 20 мм  -35 °C, +85 °C 

Вага  Корпус 
32 гр.  Хлорвініловий ультра-міцний корпус із сильним магнітом 

Робоча температура  Ступінь еквівалентного промислового захисту 
-35 °C, +85 °C  IP65 

RFID Приймач 

Приймач із процесором та антеною. Приймає сигнали від Активної RFID Пломби та активує тривожні сигнали: тривожну сирену, 
передачу тривожного сигналу на GSM / GPRS Модуль. 

Робоча частота  Максимальний споживання електроенергії 
2.45 ГГц  0,7 А 

Відстань до RFID Пломби  Термін працездатності вбудованої батареї 
20 м  5 років 

Габарити  Робоча температура 
Корпус: 180 x 180 x 80 мм  -35 °C, +85 °C 

Вага  Корпус 
< 200 гр.  Акрилонитрил-бутадиен-стирол 

Робоча температура  Ступінь еквівалентного промислового захисту 
-20 °C, +60 °C  IP30 

 


